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Vous vous inquiétiez des cookies dans votre ordinateur ? Vous 
allez adorer la canvas fingerprinting. 


Nous connaissions depuis que le oueb existe les cookies, ces petits 
fichiers textes qui se sauvegardent dans nos ordinateurs, tablettes, 
smartphones. Des fichiers qui permettent de rester connecté sur un 
forum, un site web. Des fichiers qui offrent aussi aux régies publicitaires 
la possibilité de nous suivre sur les sites que nous pouvons visiter. La 
NSA s'est servie des cookies, selon des documents volés par l'ancien 
analyste Edward Snowden, pour cyber surveiller des cibles de 
l'agence. Des chercheurs des universités belges de Leuven et de la 
Princeton University ont découvert une nouvelle forme de cookies. 


Plus sournoise et surtout plus difficile 
à contrer : le canvas fingerprinting. 


L'idée du Canvas Fingerprinting, créer une image invisible pour 
l'internaute. Cette image unique permet à ceux qui savent la lire de 
tracer le navigateur et son propriétaire ou qu'il soit sur la toile. Une 
image unique car réalisée à partir des pilotes graphiques, des systèmes 
d'exploitation et des navigateurs de chaque ordinateur. “Le canvas 
fingerprinting est la toute nouvelle form de browser 
fingerprinting, explique Gunes Acar, chercheur belge. Lorsque vous 
visitez un site web, une illustration invisible est dessinée sur 
votre écran avec l'API Canvas — l’une des fonctions récemment 
ajoutées aux navigateurs, et généralement utilisée pour créer 
des animations, des jeux ou tout autre contenu interactif. 


Bilan, des sites comme Youporn ou la Maison Blanche exploitent cette 


technologie à la sauce Big Brother 3.0. Les étudiants indiquent qu'il n'est 
pas utile de cliquer sur le moindre bouton pour activer l'espion. 


Au sujet de l'auteur 
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CyberCrime depuis plus de 20 ans. Écrit son premier article en 
1989 dans le mensuel Amstar & CPC. Fondateur de zataz, zataz 
web tv & data security breach. Il officie & a officié dans de 
nombreux journaux et magazines (Europe 2, Oinet, La Voix du 
Nord, Tilt, Entrevue, l'Echo des Savanes, Le Canard Enchaîné.….). 
Auteurs et coauteurs de 6 livres dont "Pirates & hackers sur 
Internet" (Ed. Desmart) ou encore "Hacker, le 5ème pouvoir" 
Maxima. 
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frenchie 29/07/2014 at 17:12 Repl 


Pas mal, grâce à vous je viens d'apprendre l'expression 
“oueurde ouaide ouèbe” ! 
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Piratage à la Banque Centrale Européenne 24/07/2014 
Quelques semaines après la chaîne de livraison de pizza Domino's 
Pizza, ou encore de plusieurs journaux, c'est... 
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Dans son nouveau rapport intitulé 419 Evolution (Version évoluée 
de la fraude 419), l'équipe d'analyse des menaces... 
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